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概	要	
	
	 近年、情報技術の発展と業務利用の拡大に伴い、企業の機密情報を狙ったサイバー犯罪の被害が日々発生している。
これらの犯罪に対する対応として、企業はその規模を問わず情報セキュリティ対策の必要性を認識し、適切な対応を
実施することが求められるが、企業規模が小さいほど情報セキュリティに関する取り組みが不足している現状が確認
されており、これが昨今の課題となっている。この課題に対し、本論では中小企業経営者へのヒアリング調査を通じ
て、情報セキュリティ対策の実施を阻害する要因の分析を行った。	
	 分析によって得られた1つ目の結果は、中小企業において情報セキュリティ対策の実施を阻害する主因は、先行調
査や先行研究、あるいは一般的に言われることの多い「コストや人材」の不足にはなく、「必要性の実感」が不足し
ている点にある、ということである。中小企業の多くは自社の情報セキュリティ対策の現状に不安を覚えているが、
脅威やリスクを適切に捉えているわけではなく、対策の必要性を感じていない。また、その脅威やリスクを適切に捉
えていない理由の1つには、「自社のような小さい規模の企業が第三者から狙われるわけがない」というWishful	
Thinking（都合の良い思い込みや希望的観測）によるものが挙げられる。2つ目の結果は、一部の中小企業経営者は
「情報セキュリティ対策の実施」と「自社の従業員との信頼関係」がトレードオフの関係にあると考えている、とい
うことである。自社の情報セキュリティ対策の現状について十分ではないと考えている中小企業経営者の多くは、「自
社の従業員がインシデントに繋がる行為をするわけがない」というようなWishful	Thinkingは抱いていない。しか
し、例えば監視システムの導入や、規定を設けることは、従業員に対して「信頼していない（から監視する、規定を
設ける）」というメッセージを発信してしまうことになると考え、それにより起こりうる従業員からの不満を想定し
た結果、情報セキュリティ対策を実施しないという判断をとる。3つ目の結果は、情報セキュリティ対策の実施には
前述の「必要性の実感」が決め手となることが多い、ということである。必要性の実感は「インシデント経験」と「企
業成長」にあり、前者ではその被害の大小を問わず、実際に経験したインシデントへの対応として情報セキュリティ
対策を実施する。一方、後者は、事業拡大や上場を目指す企業が外部へのアピールあるいは第三者からの指摘に対応
するための対策実施であり、脅威やリスクを適切に捉えているわけではないことに注意が必要である。	
	本論で得た結果は、その標本の数と偏りから中小企業において一般化されるものではないが、セキュリティセミナ
ーの実施や助成金事業を行うだけでは、情報セキュリティ対策の実施が不足しているという課題の根本的な解決には
繋がらない可能性を示唆している。情報技術の更なる発展が見込まれる昨今において、企業あるいは個人が情報資産
を適切に取り扱うためにも、コストや人材の不足以外の要因について分析を進めることが肝要である。	
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第一章 序論 
 
第一節 研究の背景・目的 
	
	 近年、情報技術の発展と業務利用の拡大に伴い、企業の機密情報を狙ったサイバー犯罪の被
害が日々発生している。警察庁	サイバー犯罪対策プロジェクト（2001〜2016）によると、不
正アクセスやコンピューター・ウイルスに関する相談は2016年に9,530件あり、2001年から
継続的に増加していることがわかる。	
	
図1：不正アクセス、コンピューター・ウイルスに関する相談件数	
	
出所）警察庁	サイバー犯罪対策プロジェクト（2001〜2016）を元に筆者作成	
	
	 確認される被害のうち、世間で報道されるものの多くは大企業が標的となった犯罪によるも
のであるが、攻撃の中継点として中小企業が標的になることもある。そのため、これらの犯罪
に対する対応として、企業はその規模を問わず情報セキュリティ対策の必要性を認識し、適切
な対応を実施することが求められる。しかし、独立行政法人	情報処理推進機構（2017）によ
ると、企業規模が小さいほど、情報セキュリティに関する社内教育やインシデント発生時の措
置の規定をはじめとする取り組みが不足している現状が確認されており、これが昨今の課題と
なっている。	
	
	 この課題に対し、情報セキュリティ対策実施の阻害要因に関する先行調査や先行研究は各種
行われており、その考察によって指摘された阻害要因を排除するためのアプローチも随時実施
されている。前述の独立行政法人	情報処理推進機構やセキュリティベンダー、あるいは銀行
などが実施するセキュリティセミナーや、公益財団法人	東京都中小企業振興公社が実施する
サイバーセキュリティ対策促進のための助成金事業などがその一例である。しかし、これらア
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プローチを以ってしても不正アクセスやコンピュータ ・ーウイルスに関する相談件数が増加し
ていることから、根本的な課題解決には至っていないと推測し、本論では、情報セキュリティ
対策の阻害要因には、それら先行研究で主として考察されるものとは異なる要因がある可能性
を指摘することを目的とする。	
	
第二節 研究の対象 
 
	 前述より、本論では中小企業を主対象として情報セキュリティ対策実施の阻害要因を考察す
る。中小企業の定義は、中小企業庁が規定する資本金額又は出資総額、あるいは常時使用する
従業員数に沿うものとする。	
	
表1：中小企業・小規模企業者の定義	
業種	
中小企業者	
（下記のいずれかを満たすこと）	
小規模企業者	
資本金額又は	
出資総額	
常時使用する	
従業員数	
常時使用する	
従業員数	
製造業・建設業・運輸業	 3億円以下	 300人以下	 20人以下	
卸売業	 1億円以下	 100人以下	 5人以下	
サービス業	 5,000万円以下	 100人以下	 5人以下	
小売業	 5,000万円以下	 100人以下	 5人以下	
その他	 3億円以下	 300人以下	 20人以下	
出所）中小企業庁「中小企業・小規模企業者の定義」(1)	を元に筆者作成	
	
	 また、情報セキュリティ対策は企業の利益に直接結びつくものではないこと、および被害発
生時には、その被害状況や情報に基づいた迅速かつ正確な意思決定を行うことが特に重要とな
ることから、企業の意思決定者が持つ情報セキュリティに対する意識や意見こそが鍵となる。
中小企業における意思決定者は、その企業規模から一般的に経営者であることが主であると推
測することから、本論では、対象を中小企業経営者に絞って研究を行う。	
	
第三節 本論の構成 
 
	 本論では、はじめに、先行調査、先行研究および筆者実施の事前ヒアリング調査に基づき、
中小企業における情報セキュリティ対策実施の現状を整理する。その整理された現状から、対
策実施を阻害する要因についての仮説を更なるヒアリング調査結果によって考察し、本研究か
ら得られる示唆と今後の課題に繋げるものとする。	
 
第二章 情報セキュリティ対策の概念 
 
                                                
(1)	参照URL：http://www.chusho.meti.go.jp/soshiki/teigi.html	
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第一節 情報セキュリティマネジメントシステムの規格 
 
	 情報セキュリティ対策とは、個人や組織が保持するシステムを制御し、ISO/IEC	27002（JIS	
Q	27002：情報セキュリティマネジメントの実践のための規範）が規定する三大要件「情報の
機密性、完全性、および可用性の維持」を確保することで、その情報資産を様々な脅威から守
ることを指す。ここでいう情報資産とは、顧客情報や製品情報などの資産として価値があるも
の、すなわち、保持者外部へ漏えいした場合に影響や損害が発生すると見込まれる情報のこと
である。	
	
	 前述した三大要件の詳細は、内閣サイバーセキュリティセンターが公表する規定(2)	から以下
の通りである。本論における情報セキュリティに関する概念は、全てこの規定に沿うことを基
本とする。	
	
Ø 機密性（confidentiality）	
認可された者だけが、その情報にアクセスできる状態を確保すること	
	
Ø 完全性（integrity）	
情報が破壊、改ざんまたは消去されていない状態を確保し、処理方法が正確であること
を確保すること	
	
Ø 可用性（availability）	
情報へのアクセスを認可された者が、必要時に情報資産にアクセスできる状態を確保す
ること	
	
第二節 脅威・リスク・インシデントの定義 
 
	 本論では、前述した情報の機密性、完全性、および可用性を阻害する要因を「脅威」と定義
する。脅威は、「外部からの要因」と「内部に存在する要因」の両側面から考えることができ
る。外部からの要因は、不正アクセスやコンピューター・ウイルスへの感染、あるいは盗難と
いった社外の第三者の意図的な行動に起因するものや、災害や停電などの外部環境によるもの
などが挙げられる。一方、内部に存在する要因とは、従業員による企業情報の持ち出しや規則
の違反、あるいはコンピューターや携帯の紛失といった組織内部の人間の行動に起因するもの
や、組織が導入しているハードウェアやソフトウェアの脆弱性、あるいはバックアップ体制の
不備といった社内システム環境に起因するものがある。	
	
	 更に、これらの脅威によって被害が発生する可能性、すなわち情報資産が損なわれる可能性
を「リスク」、実際に情報資産が損なわれてしまい、情報へのアクセスが正常に行われないこ
                                                
(2)	参照URL：http://www.nisc.go.jp/active/general/kijun01.html	
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とによる状態を「インシデント」と定義する。インシデントの発生には、業務停止や情報漏洩、
あるいは情報の消失、改ざんあるいは破壊が含まれる。	
	
図2：脅威・リスク・インシデントの定義	
	
出所）独立行政法人	情報処理推進機構（2004）を元に筆者作成	
	
第三節 情報セキュリティ対策の手法 
 
	 本研究の背景・目的に記載した通り、企業はその規模を問わず、前述したインシデントの発
生を防ぐために情報セキュリティ対策を実施する必要がある。独立行政法人	情報処理推進機
構（2004）を参考に、この対策実施において必要な観点は、情報セキュリティ対策のもつ「抑
止、防止、検知および回復」の4つの機能によって以下の通り整理される。	
	
Ø 抑止機能	
監視の周知などを行うことで不正を働く気持ちを抑制し、リスクの減少を図る	
	
Ø 防止機能	
対策を実施することで、脅威がインシデントとなることを防止する	
	
Ø 検知機能	
インシデントの発生を検知することで、被害を最小限にとどめる	
	
Ø 回復機能	
インシデントの発生から復旧までの機能を整備することで、被害による業務影響を最小
限にとどめる	
	
	 また企業は、分析した脅威とリスク、およびインシデントに対して上記の機能を効果的に働
かせるために、技術的、物理的、あるいは人的な対策を実施する必要がある。同じく独立行政
法人	情報処理推進機構（2004）を参考に、各対策の具体事例は以下の通りである。	
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Ø 技術的対策	
ウイルス対策ソフトをはじめとする情報セキュリティ対策関連製品の導入や、アクセス
権限をはじめとするシステムの設定など	
	
Ø 物理的対策	
入退室管理システムの導入をはじめとする施設管理や、ワイヤーケーブルによるコンピ
ューターの物理的ロックなど	
	
Ø 人的対策	
セキュリティ・ポリシーの規定や、情報セキュリティに関する社内教育の実施など	
	
	 本論では、この4つの機能と3つの対策手法による観点を主軸として、研究対象とする中小
企業経営者における情報セキュリティ対策の状況認識や、対策実施に関する動機、あるいはそ
の行動を阻害する要因を分析する。	
 
第三章 中小企業における情報セキュリティ対策の現状 
 
第一節 情報セキュリティ対策実施の現状 
	
	 独立行政法人	情報処理推進機構（2017）によると、企業規模が小さい企業ほど情報漏えい
等のインシデント発生時における対応方法を規定している割合が低く、また、社内の情報セキ
ュリティに関するルールから逸脱した場合の措置について規定している割合も低い。加えて、
社内に情報セキュリティ担当者をおいていない、あるいは情報セキュリティに関する教育を実
施していない割合も企業規模が小さいほど高い傾向にあり、中小企業においては総じて人的対
策が不足しているように見受けられる。また、本報告書における対象企業の60%以上は「自社
の情報セキュリティ対策が十分ではない」と認識しており、情報セキュリティ対策を向上させ
るためには、従業員や経営者の情報セキュリティに対する意識向上といった人的対策が重要で
あると考えている、という結果から、企業は対策不足の現状を捉えることはできていることが
推測できる。	
	
	 加えて、同じく独立行政法人	情報処理推進機構（2017）によると、過去3年間にIT投資を
実施した中小企業のうち、その投資に情報セキュリティ対策への投資を含まない企業において
は、「コストがかかりすぎる」あるいは「費用対効果が見えない」というコストに関する意識
が情報セキュリティ対策実施を阻害する主因となっている。しかし、役割別に見ると、経営層
における主因は「どこからどう始めたらよいかわからない」という対策実施の起点にあり、IT
や情報セキュリティを専門とする社内担当者に比べ、阻害要因としてのコスト意識は低いこと
が見てとれる。また、本調査項目においては、企業規模別、役割別のいずれの結果においても
「その他」あるいは「無回答」の項目割合が高いことから、主因とされる「コストがかかりす
ぎる」「費用対効果が見えない」あるいは「どこからどう始めたらよいかわからない」以外の
要因が多数存在していることもわかる。	
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図3：情報セキュリティ対策への投資が含まれない理由	
	
	
出所）独立行政法人	情報処理推進機構（2017）より抜粋	
	
第二節 情報セキュリティ対策実施における企業の意識 
 
	 前述した独立行政法人	情報処理推進機構実施の調査の他、情報セキュリティ対策実施にお
ける企業の意識については、各種研究が実施されている。菅野ほか（2010）によると、情報セ
キュリティ対策の実施について考えられる阻害要因は、「技術・ノウハウ」「手間・効率」「組
織・運営」「コスト」および「理解・協力」の5因子で構成される。前述した中小企業の現状、
ならびに井戸田（2006）によるICT導入の問題に関する調査において、情報セキュリティに関
する知識や対応要員の不足、あるいはコストに関する回答が高いポイントを占めていることか
らも、この5因子が阻害要因となっていることは確かに明らかであると言えるだろう。加えて、
井戸田（2006）によれば、「情報セキュリティが心配である」という回答もまたICT導入の問
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題点となっていることから、情報セキュリティ対策の現状に対しては、心配感や不安感といっ
た意識も確かに存在していることがわかる。	
	
	 但し、これらはいずれも情報セキュリティ対策を実施することが前提の調査となっており、
あくまで対策の必要性を感じている、すなわち「対策することが『必要』である」と考えてい
る企業における阻害要因に過ぎないのではないか、という点が本論にて疑問とするところであ
る。	
	
第三節 情報セキュリティ対策推進へのアプローチの現状	
	
	 情報セキュリティ対策の実施状況に対する調査や研究の結果から、あるいは世間の一般的な
見解において、中小企業が情報セキュリティ対策を実施しない要因は、そのコストの高さや対
策知識の不足と言われることが多い。そのため、対策を促進するためのアプローチも必然的に
それらを補うためのもの、すなわち、助成金によるコストへのアプローチや、セキュリティセ
ミナーという形での情報提供によるものが一般的である。前述した通り、独立行政法人	情報
処理推進機構やセキュリティベンダー、あるいは銀行などが実施するセキュリティセミナーや、
公益財団法人が実施する助成金事業などがその一例であるが、本節ではその中より直近のもの、
あるいは公的なものについて述べる。	
	
	 はじめに助成金事業として新しいものは、公益財団法人	東京都中小企業振興公社が実施す
るサイバーセキュリティ対策促進のための助成金事業(3)	である。これは、都内において事業を
営んでいる中小企業者及び中小企業グループを対象とし、助成対象事業者が情報セキュリティ
対策を実施するために必要となる製品やサービスを導入あるいは更新するための費用が補助
される。助成率は助成対象経費の1/2以内、限度額は1,500万円という規模であり、また、株
式会社	日立システムズをはじめとするベンダー各社にも支援される事業である。	
	
	 次にセキュリティセミナーとしては、総務省が実施する「サイバーセキュリティセミナー	
2017」(4)	が比較的新しく、かつ公的なものとして挙げられる。これは、政府が定める「サイバ
ーセキュリティ月間」として、情報セキュリティに関する普及啓発を強化するものであり、情
報セキュリティ意識の更なる向上とその理解を深めることを目的とするセミナーである。	
	
	 これらを代表とする各種アプローチは、いずれもインターネットの検索で容易に探し得るも
のであるが、一方で、意識的に探そうとしなければ情報として入ってこないという側面も持ち
合わせていると推測する。この推測から、これら既存のアプローチは「対策することが『必要』
である」と考えている企業にしか届かないアプローチなのではないか、という点を挙げること
ができ、これもまた本論にて疑問とするところである。	
	
                                                
(3)	参照URL：http://www.tokyo-kosha.or.jp/support/josei/setsubijosei/cyber.html	
(4)	参照URL：http://www.soumu.go.jp/main_content/000471336.pdf	
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第四節 情報セキュリティ対策の実施過程における考慮事項 
 
	 前述した疑問を前提に本論の仮説を構築するにあたり、中小企業における情報セキュリティ
対策の実施過程において考慮される事項を把握することを目的として、筆者による事前調査を
実施した。アンケート方式では本音が現れにくいという限界があるという推測から、本調査は
ヒアリング方式により実施したものであり、前述した先行調査ならびに先行研究を参考に、ⅰ)
自社のセキュリティ対策の現状に不安を感じる、ⅱ)	対策方法について知識がある、ⅲ)対策
実施のための実行能力がある、ⅳ)対策の意思がある、という4つの項目を軸とした。尚、本
ヒアリング調査実施時における限界より、調査対象は中小企業経営者あるいはそれに準ずる中
小企業関係者7名（簡略化のため、以下、本論では総じて「経営者」と記載する）であり、中
小企業の母数に対してサンプル数が極めて少ないこと、また対象とした企業の規模あるいは業
種には偏りがあることを本調査の制約事項として明記する。	
	
	 調査対象企業ならびに各項目で得た回答の概要は以下の通りである。尚、回答の詳細（回答
に付随して得たコメント）については、本論末尾のAppendix.に記載する。	
	
表2：事前ヒアリング調査概要	
#	 業種(5)	
ヒアリング結果	
ⅰ	
現状に不安を	
感じる	
ⅱ	
対策の	
知識がある	
ⅲ	
対策の実行	
能力がある	
ⅳ	
対策の	
意思がある	
a社	 製造業	 YES	 NO	 NO	 NO	
b社	 建設業	 YES	 NO	 NO	 NO	
c社	 学習支援業	 YES	 NO	 NO	 NO	
d社	 生活関連サービス業	 YES	 YES	 YES	 YES	
e社	 専門・技術サービス業	 YES	 YES	 YES	 YES	
f社	 建設業	 YES	 YES	 YES	 YES	
g社	 サービス業	 YES	 YES	 YES	 YES	
出所）事前ヒアリング調査結果を元に筆者作成	
	
	 本調査によると、中小企業経営者はいずれも自社のセキュリティ対策の現状に不安を感じて
いる。しかし、「不安を感じている」と回答した企業経営者から「ご時世として不安である」
というコメントを得たこと、また、「不安を感じている」が「対策の意思はない」と回答した
企業経営者から「対応せずとも問題ないと思っている」というコメントを得たことから、一部
の中小企業経営者は情報セキュリティ対策に対してそもそも必要性を感じていない、という可
能性が存在することが推測できる。	
	
                                                
(5)	総務省「日本標準産業分類」に基づき記載	
			参照URL：http://www.soumu.go.jp/toukei_toukatsu/index/seido/sangyo/index.htm 
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	 また、中小企業経営者の話しぶりにおける関連性や順序から、情報セキュリティ対策の実施
過程においては、ⅰ)自社のセキュリティ対策の現状に不安を感じる、ⅳ)対策の意思がある、
ⅱ)対策方法について知識がある、ⅲ)対策実施のための実行能力がある、の順に考慮されるこ
ともわかった。これは特に、本調査において得た「対策のための費用や人材は、必要に応じて
用意する」というコメントに表れているものであり、対策の意思は、必要な費用や人材の数を
以って持つものではなく、それとは異なる何らかの要素を以って持つということが推測できる。
ここから、コストや知識などの実行能力に関する考慮は対策実施に至る過程の後半でなされる
事項である、という点に注目し、これを先行調査や先行研究、あるいは一般的にとられている
アプローチに対するアンチテーゼとして、以降の仮説考察に繋げるものとする。	
	
図4：中小企業における情報セキュリティ対策実施過程	
	
出所）事前ヒアリング調査結果を元に筆者作成	
	
第四章 本論の仮説 
 
第一節 リサーチ・クエスチョン 
 
	 前述した先行調査、先行研究および事前ヒアリング調査より、導出されるリサーチ・クエス
チョンは以下の3点である。	
	
(1) 実行能力の欠如は、本当に情報セキュリティ対策実施を阻害する主因なのか。	
	
先行調査や先行研究、あるいは一般的な意見において、中小企業が情報セキュリティ対
策を実施しないことの主因はコスト、あるいは知識といった実行能力の欠如にあると言
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われることが多い。しかし、事前ヒアリング調査によって整理した情報セキュリティ対
策の実施プロセスを見ると、自社の実行能力についての考慮は対策実施の最終過程に位
置する。前段階である対策方法についての知識と併せ、これらは対策の必要度が高くな
れば、それに応じたコストとして調達するものではないだろうか。また、この推測が真
であるならば、情報セキュリティ対策実施を阻害する主因はこれらの欠如にはなく、対
策の意思を図る段階における「必要性の実感不足」に存在するとは言えないだろうか。	
	
(2) 情報セキュリティ対策を実施しないことによるリスクとトレードオフの関係にある要素
は何か。	
	
情報セキュリティ対策について「対応せずとも問題ないと思っている」企業は、インシ
デントによる賠償金の発生やレピュテーションリスクなどといった損害と、何らかの要
素をトレードオフにしていると考えられる。この要素は一般的に明確となりうるものだ
ろうか。あるいは、中小企業ごと独自の観点があるものだろうか。	
	
(3) 中小企業経営者が情報セキュリティ対策の実施に踏み切る決め手は何か。	
	
事前ヒアリング調査によって得た中小企業経営者の各コメントより、情報セキュリティ
対策を実施している企業は、何らかの決め手やきっかけを以って対策の意思を固めてい
るものと推測する。菅野ほか（2009）によると、情報セキュリティ対策の実施について
考えられる動機要因は「リスク管理」「競争優位」「改善」「内部統制」「事業継続」およ
び「取引先の要求」の6因子で構成されるとのことから、このいずれかが対策実施の決
め手となりうるが、これらの因子において中小企業経営者が重視する点はいずれのもの
であるだろうか。	
	
第二節 リサーチ・デザイン（仮説と研究手法） 
 
	 本論では、事前ヒアリング調査によって得た中小企業経営者の各コメントに基づき、前述し
たリサーチ・クエスチョンに沿って以下の仮説を導出した。	
	
(1) 情報セキュリティ対策実施を阻害する主因は、実行能力の欠如ではなく、必要性の実感
不足にある。	
	
リサーチ・クエスチョン（1）における考察の通り、コストや技術などの「実行能力の欠
如」は、情報セキュリティ対策実施を阻害する主因ではない、という点が第1の仮説で
ある。情報セキュリティ対策の実施に踏み切らない中小企業経営者は、そもそも対策の
実施は必要ないと考えており、この必要性の実感不足こそが対策実施を阻害する主因で
ある。	
	
(2) 情報セキュリティ対策の実施に必要性を感じていない中小企業経営者の判断は、「自社の
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ような小さい規模の企業が第三者から狙われるわけがない」、あるいは「自社の従業員が
インシデントに繋がる行為をするわけがない」というWishful	Thinking（都合の良い思
い込みや希望的観測）に起因するものである。	
	
事前ヒアリング調査による「脅威に対する漠然とした不安を抱えながらも必要性を感じ
ていない」という結果から、一部の中小企業経営者は、それが顕在化する可能性は極め
て低いと考えていることが推測できる。その原因は、脅威そのものが少ない、すなわち
「脅威を行う人間が少ない」と考えていることにある、という点が第2の仮説である。
脅威を行う可能性のある人間は、「社外の第三者」あるいは「社内の従業員」に大別でき
るが、社外の第三者に対しては「自社のような小さい規模の企業が第三者から狙われる
わけがない」というWishful	Thinkingが、社内の従業員に対しては「自社の従業員がイ
ンシデントに繋がる行為をするわけがない」というWishful	Thinkingが働き、結果とし
て、企業は情報セキュリティ対策の実施に必要性を感じない。	
	
(3) 中小企業経営者は、情報セキュリティ対策を実施しないことによって発生するトレード
オフについて正確に考慮していない。	
	
仮説（2）が支持されるのであれば、企業は脅威が顕在化する可能性は極めて低いと考え
ている、すなわち、そもそもとしてリスクを正確に捉えることができていないというこ
とが言える。よって、企業が考え得るトレードオフの要素は、「恐らく多額の賠償金が発
生する『だろう』」あるいは「クライアントの信用を失うこともある『だろう』」といっ
た一般的な事項の憶測の域を超えず、漠然としたものとなる。	
	
(4) 中小企業が情報セキュリティ対策を実施する決め手は、その必要性を実感する事象の発
生である。	
	
仮説（1）が支持されるのであれば、中小企業が情報セキュリティ対策を実施しない主因
は、その必要性の実感不足にある。これはすなわち、必要性を実感する何らかの事象が
発生することで対策が実施されるということを意味し、従ってリサーチ・クエスチョン
（3）における対策実施の決め手は「必要性を実感すること」である、という点が第4の
仮説となる。	
	
第五章 仮説の考察 
 
第一節 ヒアリング企業の概要 
 
	 前述した仮説の考察を行うため、本論では中小企業経営者21名へのヒアリング調査を実施
した。事前ヒアリング調査と同様、アンケート方式では企業の本音が現れにくいという限界が
あるという推測から、本調査はヒアリング方式により実施したものであり、中小企業の母数に
対してサンプル数が極めて少ないこと、および対象とした企業の規模あるいは業種には偏りが
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あることを本調査の制約事項とする。尚、本調査はあくまで企業経営者の経営判断における思
考や意識に焦点をあてたものであり、各企業の情報セキュリティの是非について言及するもの
ではない。	
	
	 本調査の質問項目は、リサーチ・クエスチョンならびに仮説を鑑み、Ⅰ）自社のセキュリテ
ィ対策の現状は十分（あるいは不足している）か、Ⅱ）社内外における脅威をどのように捉え
ているか、Ⅲ）情報セキュリティ対策を実施したきっかけは何か（あるいは何を以って対策実
施に踏み切るか）、を軸とした。調査対象企業ならびに各項目で得た回答の概要は以下の通り
である。尚、回答の詳細（回答に付随して得たコメント）は本論末尾のAppendix.に記載する。	
	
表3：ヒアリング調査概要	
#	 業種(6)	
ヒアリング結果	
自社の対策は	
十分か	
対策実施の	
必要性を	
感じるか	
インシデント	
経験はあるか	
事業拡大・	
上場の予定は	
あるか	
A社	 製造業	 NO	 NO	 NO	 NO	
B社	 建設業	 NO	 NO	 YES	 NO	
C社	 不動産業	 NO	 NO	 YES	 NO	
D社	 サービス業	 YES	 YES	 YES	 YES	
E社	 製造業	 NO	 YES	 YES	 NO	
F社	 学習支援業	 NO	 NO	 NO	 NO	
G社	 生活関連サービス業	 YES	 YES	 NO	 NO	
H社	 娯楽業	 YES	 YES	 YES	 NO	
I社	 専門・技術サービス業	 YES	 YES	 YES	 YES	
J社	 サービス業	 YES	 YES	 YES	 YES	
K社	 専門・技術サービス業	 YES	 YES	 YES	 NO	
L社	 専門・技術サービス業	 NO	 YES	 NO	 NO	
M社	 建設業	 NO	 NO	 NO	 NO	
N社	 製造業	 NO	 NO	 NO	 NO	
O社	 サービス業	 YES	 YES	 YES	 YES	
P社	 小売業	 NO	 NO	 NO	 NO	
Q社	 専門・技術サービス業	 YES	 YES	 NO	 YES	
R社	 建設業	 NO	 YES	 NO	 NO	
S社	 建設業	 YES	 YES	 NO	 NO	
T社	 サービス業	 YES	 YES	 NO	 NO	
U社	 不動産業	 NO	 NO	 NO	 YES	
出所）ヒアリング調査結果を元に筆者作成	
                                                
(6)	総務省「日本標準産業分類」に基づき記載	
			参照URL：http://www.soumu.go.jp/toukei_toukatsu/index/seido/sangyo/index.htm	
15 
 
第二節 情報セキュリティ対策実施を阻害する主因 
 
	 ヒアリングを実施した21名のうち、自社の情報セキュリティ対策の現状について「十分に
実施している」と回答した経営者は10名、「不足している」と回答した経営者は11名である。
これに対し、「不足している」と回答した経営者に対策実施を躊躇する要素をヒアリングする
ことで、企業が情報セキュリティ対策実施に至るまでの各プロセスにおける離脱率を整理した。
尚、本調査は、事前ヒアリング調査の結果から「情報セキュリティ対策の必要性を認識する」、
「対策の意思を持つ」、「対策手段を検討する」、次いで「実行能力を用意する」というプロ
セスを導出し、それに基づくものである。	
	
	 本調査によって、自社の情報セキュリティ対策の現状が不足していると考えているものの、
「対策の必要性を認識していない」あるいはそれに準ずるコメントをした経営者は11名中8
名という結果を得た。残る3名は、対策の意思までは持っているが、他検討事項と比較して優
先事項が下がっているために対策手段の検討が進まない、あるいは実行能力を用意できていな
い認識である、という回答であった。	
	
図5：対策実施に至るまでの各プロセスにおける離脱率	
	
出所）ヒアリング調査結果を元に筆者作成	
	
	 この結果から、中小企業経営者の意識下においては、情報セキュリティ対策の必要性を認識
するプロセスにおける離脱率が最も高い、すなわち「必要性を認識していない」という根底的
な意識により、情報セキュリティ対策が実施されていない可能性が高いことが推測できる。ま
た、以降のプロセスにおける離脱率は低いことから、必要性を認識すれば必然的に対策の意思
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を持ち、それに応じて対策手段を検討し、実行能力を用意するというプロセスが順当に流れる
であろうことも見てとれる。	
	
第三節 脅威が顕在化する可能性に対する認識 
	
	 前述の分析において、21名中8名の経営者が、自社の情報セキュリティ対策が十分ではな
いと認識しながらも、対策の実施にそもそも必要性を感じていないことがわかった。そこで、
対策実施の如何を問わず「故意のインシデント（外部からのハッキングや、従業員による意図
的な情報持ち出しなど）についての懸念はないか」というオープン・クエスチョンを行なった
ところ、社外の第三者に対するコメントとしては「国や大企業を相手にするような犯罪者は、
自社のような小さい企業は狙わないだろう」「保持する情報量を考えると、狙うことの費用対
効果が見合わないだろう（故に狙わないだろう）」という回答を多く得た。一方、従業員に対
して「自社の社員がインシデントに繋がるような行為をするはずがない」と明言した経営者は
わずか1名のみであり、他の企業経営者からは「従業員が情報を持ち出す可能性は十分にある
と思う」あるいは「持ち出す可能性を否定できない」という回答を得た。このことから、一部
の中小企業経営者が対策の必要性を感じない原因には、「自社のような小さい規模の企業が第
三者から狙われるわけかがない」というWishful	Thinkingはあるが、「自社の従業員がイン
シデントに繋がる行為をするわけがない」というWishful	Thinkingは少ないことがうかがえ
る。	
	
	 また、自社の従業員に対するWishful	Thinkingをしない経営者からは、「情報セキュリテ
ィ対策による監視や規則を設けることにより、従業員から『信頼されていない』という不信の
声があがることを避けたい」というコメントが複数あった。このコメントから推測できること
は、「自社の従業員との信頼関係」が、「情報セキュリティ対策の実施」とトレードオフの関
係となっている、ということである。経営者は、システムを通じた行動の監視や規則の規定な
どをはじめとする情報セキュリティ対策を実施することは、社員へ「あなたを信頼していない」
というメッセージを送ることに繋がると考える。そして、「信頼していない」というメッセー
ジを受け取った従業員からは不信感や不満が出ることだろう、という考えを巡らせた結果、そ
の不信感や不満が出る可能性を避けるために「情報セキュリティ対策を実施しない」という選
択を行なっているのである。	
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図6：従業員に対するWishful	Thinking	
	
出所）ヒアリング調査結果を元に筆者作成	
	
第四節 インシデント経験による必要性の実感 
 
	 自社の情報セキュリティ対策の現状について「十分に実施している」と回答した10名のう
ち6名、また「不足している」と回答があったが、経営者本人が気に留めている点について対
応している具体事例が出た3名においては、その大小はあるが、過去にインシデントを経験し
ていたことがわかった。尚、「不足している」と回答した残りの経営者からは、「インシデン
トが発生した経験はない（故に、情報セキュリティ対策を実施する必要性を感じない）」とい
う回答を得た。ここより、インシデントの経験は、少なからず情報セキュリティ対策実施のき
っかけとなっていることが推測できる。	
	
	 また、情報セキュリティ対策を十分に実施しており、かつインシデントを経験している経営
者6名については、経営者あるいは周囲の従業員にセキュリティ対策に関する前職の経験や勘
所があることがわかった。一方、インシデントを経験しつつも対策が不足していると回答した
3名からは、いずれもこれらを持ち合わせていないという回答を得た。このことから、対策実
施の度合いについては、経営者の前職における経験によって異なることも推測できる点である。	
	
	 これらの推測に基づき、インシデント事例の有無による情報セキュリティ対策実施のプロセ
スを整理すると、大きく3段階に分けることができる。1段階目は、現状でインシデントが発
生していないことにより、情報セキュリティ対策を実施しない状態である。これは、ヒアリン
グ調査において「現状でインシデント経験がなく、情報セキュリティ対策の必要性が実感でき
ない」あるいは「業界において情報漏洩などのインシデントが発生した事例も聞いたことがな
く、あまり関心がない」という回答を得たことから推測できる。2段階目と3段階目は、いず
れもインシデントが発生したことにより情報セキュリティ対策を実施するという状態である
が、ここで異なる点は経営者、あるいは周囲の従業員が持つ過去の経験である。経営者あるい
は周囲の従業員にセキュリティ対策に関する前職の経験や勘所がある場合は、インシデント発
生によってセキュリティリスク全般を認識し、全社的に調査や対策へと歩を進めるが、そうで
ない場合は単に発生したインシデントに対する対策を行うのみにとどまり、結果として「情報
セキュリティ対策を部分的に行なってはいるが、十分ではない」という認識に陥りがちである。	
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図7：インシデント事例の有無による対策実施段階	
	
出所）ヒアリング調査結果を元に筆者作成	
	
第五節 企業の成長段階における経営者の関心 
 
	 自社の情報セキュリティ対策の現状について「十分に実施している」と回答した10名のう
ち5名からは、事業拡大や上場などによる企業の成長と、それに伴う第三者の介在を対策導入
の動機としている回答を得た。具体的には、事業拡大に伴うクライアント要望に答えるための
プライバシーマークの取得や、上場に伴う監査からの指摘に対応するための各種対策の実施で
ある。一方で、「不足している」と回答しながらも対策の実施に必要性を感じていない企業経
営者の一部からは、「上場を目指す予定がない」「ファミリービジネスとして引き継げればい
いと考えており、現状以上の事業拡大は考えていない」という回答を得た。	
	
	 ここより推測できることは、「企業成長への関心」と「経営者の情報セキュリティ対策への
関心」には一定の傾向が見受けられるということである。本論ではグレイナーの企業成長モデ
ルを参考に、経営者の代替わりを踏まえて、企業の成長段階を「創業期」「成長期」「安定期」
「代替わり期」および「後継初期」（以降は「成長期」から「後継初期」を繰り返す）と定義
し、経営者21名から得たコメントに基づき、企業のステージと、経営者の情報セキュリティ
対策への関心度合いの推移を整理した。	
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図8：企業成長と、情報セキュリティに対する経営者の関心	
	
出所）グレイナーの企業成長モデルを参考に筆者作成	
	
	 はじめに創業期においては、いずれの経営者も事業を創出することに主眼があり、情報セキ
ュリティ対策をはじめとする事務事項への関心は極めて低い。ヒアリング調査においても「創
業当初は（情報セキュリティ対策をしなくとも）心配だとすら思わなかった」という回答があ
ること、また「情報セキュリティ対策の実施よりも営業部隊の増強を優先したい」という回答
もあったことから、この段階の企業における経営者の興味は、事業利益への関与が大きいもの
に強く感じられる。その後、企業が成長するにつれて情報セキュリティ対策への関心が高まっ
ていくが、その成長度合いが対策を実施するか否かの分岐点となる。	
	
	 一定以上の成長を目指す経営者、例えば上場を目指す経営者が立つ場合は、企業成長に伴い、
第三者からの要望や更なる成長に必要となる要素として情報セキュリティ対策を実施する。こ
れは前述の通り、自社の情報セキュリティ対策の現状について「十分に実施している」と回答
した10名のうち5名から、規模拡大事業拡大や上場などによる企業の成長と、それに伴う第
三者の介在を対策導入の動機としている回答を得たことから推測される事項である。その後、
企業が安定期に差し掛かると、情報システム部門などの専門担当者が整備され、対策実施に伴
うタスクはそちらへ委譲されるため、経営者としては一定レベルの関心を維持しつつも、全体
としてその関心は下降傾向となる。これは決して関心が下がったわけではなく、他の必要事項
に関心の主眼がうつるためであり、ヒアリング調査において得た「自身として次の事業構想が
あるため、後任へ一任することを考えている」という回答にも表れている。その状態が継続し、
代替わりへと主眼が移ると、初代経営者の関心は情報セキュリティ対策から離れていくが、次
期経営者が現状のリスクを洗い出すことにより、また企業としての情報セキュリティ対策への
関心も高まっていく。これは「直近で経営を引き継いだため、その時点で現状の懸念事項の洗
い出しを実施した」という回答にも表れている事項であり、その関心の大小はあれど、情報セ
キュリティ対策に関する件に関して、この時点で議論の俎上に上がることがあると言うことが
できるだろう。一方、一定以上の成長を望まない経営者は、第三者からの要望も少なく、また
上場における監査のようなきっかけもないため、成長期においても情報セキュリティ対策への
関心は一定のラインを超えることがなく、低い状態を推移する傾向にある。	
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第六章 まとめ 
 
第一節 リサーチ・クエスチョンおよび仮説への解と示唆 
 
	 前述の考察によって得られた1つ目の解は、中小企業において情報セキュリティ対策の実施
を阻害する主因は、先行調査や先行研究、あるいは一般的に言われることの多い「コストや人
材」の不足にはなく、「必要性の実感」が不足している点にある、ということである。中小企
業の多くは自社の情報セキュリティ対策の現状に不安を覚えているが、脅威やリスクを適切に
捉えているわけではなく、対策の必要性を感じていない。また、その脅威やリスクを適切に捉
えていない理由の1つには、「自社のような小さい規模の企業が第三者から狙われるわけがな
い」というWishful	Thinking（都合の良い思い込みや希望的観測）によるものが挙げられる。	
	
	 これより仮説（1）および仮説（2）の前半は支持されるが、ここから得られる示唆は、助成
金によるコストへのアプローチや、セミナーという情報提供のアプローチの有効性に対する疑
問である。必要性を実感した企業に対する助言やヒントとしての提言をすることは確かに有効
であるが、必要性を実感していない企業に対して情報セキュリティ対策の実施を促進する直接
の効果には結びつかないだろう。	
	
	 2つ目の解は、一部の中小企業経営者は「情報セキュリティ対策の実施」と「自社の従業員
との信頼関係」がトレードオフの関係にあると考えている、ということである。自社の情報セ
キュリティ対策の現状について十分ではないと考えている中小企業経営者の多くは、「自社の
従業員がインシデントに繋がる行為をするわけがない」というようなWishful	Thinkingは抱
いていない。しかし、例えば監視システムの導入や、規定を設けることは、従業員に対して「信
頼していない（から監視する、規定を設ける）」というメッセージを発信してしまうことにな
ると考え、それにより起こりうる従業員からの不満を想定した結果、情報セキュリティ対策を
実施しないという判断をとる。	
	
	これより、仮説（2）の後半および仮説（3）は支持されないことがわかるが、中小企業経営
者がとる「情報セキュリティ対策を実施しない」という選択肢は、企業規模が小さい段階にあ
るからこそ成立するものではないか、という点については考慮が必要である。企業がファミリ
ービジネスのような限られた人間で構成されている間は、経営者本人あるいはそれに準ずる者
の目が社員全体へ届くこともあり、従業員との信頼性が働きやすいが、これは規模が大きくな
るにつれて揺らぎやすくなるものであると考える。	
	
	 3つ目の解は、情報セキュリティ対策の実施には前述の「必要性の実感」が決め手となるこ
とが多い、ということである。必要性の実感は「インシデント経験」と「企業成長」にあり、
仮説（4）は支持される。前者ではその被害の大小を問わず、実際に経験したインシデントへ
の対応として情報セキュリティ対策を実施する。これは、菅野ほか（2009）による動機要因の
ひとつである「改善」因子に該当し、企業は「実際に損害を被ることにより、その脅威への対
処を行う」というものである。これは至極当然の行為とも言えるが、「損害を被らなければ脅
21 
 
威への対処を行なっていない」と言えることは、情報セキュリティ対策実施の阻害要因を考え
るうえで有益な気づきであるだろう。	
	
	 一方、後者は、事業拡大や上場を目指す企業が外部へのアピールあるいは第三者からの指摘
に対応するための対策実施であり、菅野ほか（2009）による動機要因のひとつである「取引先
の要求」因子に該当する。これは、前述の考察の通り、経営者の情報セキュリティへの関心は
企業の成長段階によって一般化されうるものである。しかし同時に、経営者は一般的に事業そ
のものに対する関心が高いであろうことから、情報セキュリティ対策など、利益に直接結びつ
かないコストについてはそもそもの興味が薄いものと想定する。人間の性質として興味のない
物事については耳に入ってこないことを想定すると、その状態で助成金の提示や情報セキュリ
ティに関する各種セミナーを開催しても、やはり肝心な層には届かないのではないだろうか。
従い、情報セキュリティ対策を推進する側として必要なことは、まずは興味を持たせること、
ひいては必要性を感じさせることにあるだろう。また、この因子による必要性の実感は、脅威
やリスクを適切に捉えていることには繋がらないという点には十分に注意が必要である。	
	
	 最後に仮説の他に得られた気づきとして、「技術動向への関心が高いことは、技術的な情報
セキュリティ対策の阻害要因となりうる」という点がある。これは例えば、創業段階において
経営者の関心からオーバースペックなシステムを導入すると、業務へのカスタマイズができず、
結果としてシステムそのものに使い勝手が悪いというイメージがついてしまう。そのイメージ
から技術的対策につながる判断全般に躊躇がうまれてしまい、結果として情報セキュリティ対
策にも足踏みしてしまう、というものである。これは、ヒアリングを行った企業経営者のうち
2名から得られた「早々に大規模システムを導入したが、カスタマイズ不足でうまく使用でき
ていない現状がある。そのため、ITに関する施策は全般的に躊躇される雰囲気がある」「有
料の業務システムを色々整備しているが、オーバースペック感が否めない。業務に無料のコミ
ュニケーションツールを使用している。セキュリティとしては不安が残るが、他に利便性の高
いツールがない」という回答から得られた気付きである。昨今、世間ではAIやロボティクスを
はじめとする新しい技術が盛んに取り上げられ、本ヒアリング調査においても多くの経営者か
らもそれらに関心が高い回答を得ていることから、同様の躊躇を生まないよう、経営者には技
術スペックに対する見極めをする力もまた必要となってくることだろう。	
	 	
第二節 今後の研究課題 
 
	 本研究は、中小企業において情報セキュリティ対策実施が進まないという現状の課題に対し、
既存の研究で導出された結果とは異なる阻害要因に対する考察を行なった点、すなわち、セキ
ュリティセミナーの実施や助成金事業を行うだけでは、情報セキュリティ対策の実施が不足し
ているという課題の根本的な解決には繋がらない可能性について示唆した点に価値がある。情
報技術の更なる発展が見込まれる昨今において、企業あるいは個人が情報資産を適切に取り扱
うためにも、コストや人材の不足以外の要因について分析を進め、情報セキュリティ対策の実
施促進に繋げることが望ましい。	
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	 しかし本論で述べた考察は、ヒアリング対象企業が極めて少なく、またその規模や業種に偏
りがあるという点から、中小企業において一般化されたものであるとは言い難い。そのため、
今後の研究課題としては、本考察を一般化しうるに至る標本によるヒアリング調査の実施が必
要である。また本論では、菅野ほか（2009）による情報セキュリティ対策の実施について考え
られる動機要因のうち、「リスク管理」「競争優位」「内部統制」および「事業継続」につい
て触れていないことから、これらの要因についてもヒアリング調査を実施することで、対策実
施の阻害要因と並行して動機要因を探ることが肝要である。	
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Appendix. 
	
	 本論文中における事前ヒアリング調査ならびにヒアリング調査にて得た回答内容について、以下
詳細を記載する。	
	
【事前ヒアリング調査	 回答内容詳細】	
	
ⅰ)自社のセキュリティ対策の現状に不安を感じる	
	
	 （YES）	
・	 ご時世として不安である	
・	 過去に自社でインシデントが発生している	
・	 業務において情報そのものを取り扱っている	
	 （NO）	
									回答なし	
	
ⅱ)対策方法について知識がある	
	
	 （YES）	
・	 社内に詳しい人材がいる	
・	 セキュリティベンダーからの営業がある	
	 （NO）	
・	 社内に詳しい人材がいない	
・	 対策方法調査および検討のノウハウあるいは余力がない	
	
ⅲ)対策実施のための実行能力がある	
	
	 （YES）	
・	 対策に必要な費用を充当できる	
・	 対応できる人材がいる	
	 （NO）	
・	 費用対効果がわからない	
・	 対策に必要な費用を充当できない	
・	 対応できる人材がいない	
	
ⅳ)対策の意思がある	
	
	 （YES）	
・	 過去や業務を鑑み、対応が必須である	
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・	 対策実施について考慮する余裕がある	
	 （NO）	
・	 リスクがわからない	
・	 対応に必要な手順などがわからないため、後回しにしている	
・	 対応せずとも問題ないと思っている	
・	 自社の規模では対策不要であると考えている	
・	 同業他社の対策失敗事例（口コミ）がある	
	
【ヒアリング調査	 回答内容詳細】	
	
＜製造業	 A社＞	
・	 業務システムやネットワークについてはITベンダーに発注してセキュリティ対策を実施して
いるが、自社の対策の現状に対し、不足している認識がある【質問項目Ⅰ】	
・	 現状でインシデント経験がなく、情報セキュリティ対策の必要性が実感できない【仮説（1）/仮説（4）】	
・	 情報漏洩などのインシデントによって発生する賠償金や信頼の損失について、具体的なイメ
ージがわかない【仮説（1）】。例えば顧客との取引停止という可能性は想定できるが、その対策に
は莫大なコストがかかるイメージがあり、自社の規模では採算が合わないだろうと思う	
・	 従業員への規定について、同業界への転職が多く見込まれる業界のため、退職者への守秘義
務に関する誓約書は必要である【仮説（2）】と感じる。しかし、誓約書を書かせることで、従業員
から「信頼していないのか」と思われることが懸念【仮説（3）】となり、結局実施していない	
・	 現状のシステムは使い勝手が悪いが、自社の業務説明が不十分な認識もあってカスタマイズ
が進まない。情報セキュリティ対策も同様で、自社に必要なものを自分達で整理できない	
・	 対策実施には助成金やセミナーなどのサポートだけでは足りず、不明瞭な部分や費用対効果
が具体化されることが必要と感じる	
	
＜建設業	 B社＞	
・	 総務がサーバー監視などを対応しているが、情報セキュリティ対策は全般的に不足している
認識がある【質問項目Ⅰ】	
・	 業務で無料アプリケーションや個人のオンラインストレージサービスを多用している。有償
のシステムは自社に合ったカスタマイズが難しく、導入しづらい	
・	 脅威への不安はあるが、独自のやり方で業務がうまく回っているため、現状以上の対策を実
施する必要性は感じない【仮説（1）】	
・	 過去に機材の盗難があった経験【仮説（4）】から、セキュリティシステムを導入した	
・	 無料アプリケーションや個人のオンラインストレージサービスの利用については、従業員に
対して口頭で注意喚起している。個人が適切に対応しているかは正直わからないが、モラル
の問題であるとも思うため、特に規約は設けていない【仮説（2）/仮説（3）】	
・	 情報セキュリティ対策のためのシステムについて、自社に対する具体案の提示や、信頼でき
る専門家からの提案であれば導入する可能性は高いと思う。つまり、不安要素をどこまで消
してもらえるかが鍵であると感じる	
・	 ファミリービジネスとして引き継げればいいと考えており、現状以上の事業拡大は考え
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ていない【仮説（4）】	
	
＜不動産業	 C社＞	
・	 専任の情報システム担当者を雇用し、十分ではないものの、最低限の情報セキュリティ対策
は実施している【質問項目Ⅰ】認識である。しかし、取り扱う情報が公的なものであるという業務
の性質を鑑み、本当は必要ないと考えている【仮説（1）】	
・	 過去にサーバーがダウンして業務が止まった経験【仮説（4）】から、外部サーバーへの移行対策を
とった。また、サーバーに関しては、2011年の震災発生時に各サーバーを分ける対策などを
考えたが、後回しになり、結局実行していない	
・	 金庫のための監視カメラは導入しており、その点はかなり重要であると感じる	
・	 働き方改革に沿い、外部から社内システムへアクセスするシステムを整備したい。その際に
は、情報セキュリティ対策について現状よりも考える必要があると思う	
・	 社内システムを作る際、ベンダー選定に試行錯誤している間に業務が変化していき、カスタ
マイズに失敗した経験【仮説（4）】がある。情報セキュリティ対策も同様に時間がかかるイメージ
がある	
	
＜サービス業	 D社＞	
・	 業務に必要な免許に基づき、個人情報保護に対する対策を規定通り実施しているため、必要
な対策は十分実施している【質問項目Ⅰ】認識である	
・	 ユーザーからの差別化にはならないが、上場のために必要となったため、プライバシーマー
クを取得【仮説（1）/仮説（4）】した	
・	 過去に、個人情報の入ったファイルを他ユーザーへ誤って送信するということがあった【仮説（4）】
ため、個人情報漏洩の保険に加入している。また、社員がユーザーに対してプライベートな
コンタクトをとるという事件が発生したことから、監視を兼ねて、全員のパスワードを社内
で共有している	
・	 自身として次の事業構想がある【仮説（4）】ため、会社は早々に後任へ引き継ぐことを考えている。
情報セキュリティ対策についても、詳しい人材がいるため、併せて一任することを考えてい
る	
	
＜製造業	 E社＞	
・	 会社移転に伴い、ISMS（情報セキュリティマネジメントシステム）の取得など、情報セキュ
リティ対策を整備している段階【質問項目Ⅰ】であり、現状はまだ十分対策しているとは言えない	
・	 情報セキュリティ対策に限らず、マネジメント要員を用意できないために業務改革などを実
行できない【仮説（1）】ことが多い	
・	 早々に大規模システムを導入したが、カスタマイズ不足でうまく使用できていない現状があ
る。そのため、ITに関する施策は全般的に躊躇される【仮説外の気付き】雰囲気がある。	
・	 「やめること」や「変えること」が苦手という性質や、アナログ業務が多い業界であるとい
うことが、業務変革を阻害している	
・	 無料のコミュニケーションツールやSNSを業務で使用しており、情報の誤発進は頻繁に発生【仮
説（4）】している。外部からの指摘前に社内で気づくため、現状でインシデントの発生まで至っ
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ていない認識ではあるが、懸念事項である	
	
＜学習支援業	 F社＞	
・	 情報セキュリティ対策は不足している認識がある【質問項目Ⅰ】	
・	 情報セキュリティ対策のコストを考えると、保険と同じと感じる。インシデントが発生した
損害は、実費で支払えばいい【仮説（1）】と考えている	
・	 有料の業務システムを色々整備しているが、オーバースペック感が否めない【仮説外の気付き】	
・	 業務に無料のコミュニケーションツールを使用している。セキュリティとしては不安が残る
が、他に利便性の高いツールがない	
・	 情報漏洩のニュースなどを目にして「明日は我が身」と思いつつも、なんとなく「自社は大
丈夫」と思っている【仮説（2）】	
・	 一部業務で、ベンダーサポート対象外のOSが搭載されたコンピューターを使用している。ネ
ットワークには繋がっているが、機密情報はないため特に問題ないと考えている【仮説（2）】	
・	 保持する情報量を考えると、狙うことの費用対効果が見合わないだろう【仮説（2）】と感じる	
	
＜生活関連サービス業	 G社＞	
・	 業界や取引先の連絡手段はFAXが主流であり、アナログな業界であるが、業務効率を考え、
積極的にIT投資を行なっている。情報セキュリティ対策も積極的に実施している【質問項目Ⅰ】	
・	 個人情報とライフサイクルに関する業務の性質上、情報セキュリティ対策は特に必要と考え
ている【仮説（1）】	
	
＜娯楽業	 H社＞	
・	 情報セキュリティ対策は実施するべきだと思うし、実際に自社のセキュリティ対策も十分に
行なっている認識【質問項目Ⅰ】である。しかし、自社の規模を考えるとどこまで対応するかは悩
ましい。とりわけ、社内に関する情報に対しては意識が薄い	
・	 サイバーテロの報道などから、その被害が企業の存続に関わることは認識している【仮説（1）】。
そのため投資はするが、松竹梅である	
・	 情報セキュリティ対策は、正直それによって発生する手間とのトレードオフ【仮説（3）】である。
しかし、手間はすぐ慣れるため、経営者がどこまで腹を括って決断するか、という点が鍵で
あると考えている	
・	 関係のない第三者を社内に自由に入れていた社員がいた【仮説（4）】ことから、監視カメラを導入
した。また、この監視はユーザーのニーズにも対応しており、効果は高いと感じる	
・	 情報セキュリティ対策をはじめ、管理コストは企業規模に応じて大きくなるものであり、仕
方のないことと考えている	
・	 情報セキュリティに関するセミナーがあることは認識しているが、自身での情報収集は億劫
である。役員など、対策に対して勘所がある人が社内にいるため、役割分担と考えて一任し
ている	
・	 社内で分析することの業務効率を考え、いずれは情報システム部門を作りたいと考えている	
	
＜専門・技術サービス業	 I社＞	
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・	 創業時のメンバーが情報を持ち出して独立してしまった経験【仮説（4）】から、情報セキュリティ
対策は必要だと感じた【仮説（1）】。自身の前職が上場企業であること、また、情報セキュリティ
担当者も元々知見があることから、十分な対策を実施している認識【質問項目Ⅰ】である	
・	 上場に向け、プライバシーマークを取得【仮説（4）】した。その他監査に応じて必要な対策を随時
実施中である	
・	 セキュリティを担保するために、業務にスマートフォンは導入していない。いずれは導入す
ることを考えているが、その利便性よりもセキュリティの担保をとりたいと考えている	
・	 業務上、世間にリリースされる前の情報を取り扱う【仮説（1）】ため、出口対策を含めて対策を実
施している認識である	
・	 入退室のシステムはビルの警備会社に任せ、自社ではチェックリストの運用を行なっている。
コストをかければいいものができて当たり前であるが、オーバースペックによる運用不足を
避けるため、自社に沿った対策実施を考えている	
	
＜サービス業	 J社＞	
・	 クライアントからの要望と、社員の意識向上を図り、プライバシーマークを取得【【仮説（1）/仮説（4）】
した。現在は、その規定に沿って情報セキュリティ対策を実施【質問項目Ⅰ】している	
・	 過去になりすましの被害があったため、それに対する対策は実施【仮説（4）】した。しかし、結局
「いたちごっこ」であると感じ、どこまで対策を実施するべきか不明瞭である	
・	 スピード感を鑑み、情報セキュリティ対策の実施よりも営業部隊の増強を優先したいと考え
ている	
	
＜専門・技術サービス業	 K社＞	
・	 情報システム担当者に一任し、情報セキュリティ対策も十分に実施している認識【質問項目Ⅰ】で
ある。世間にリリースされる前の情報を取り扱うため、情報セキュリティ対策については慎
重【仮説（1）】である	
・	 過去に、従業員によるSNSを通じた情報漏洩が発生した経験【仮説（4）】からも、人的対策の実施
は特に必要【仮説（1）】であると感じている	
	
＜専門・技術サービス業	 L社＞	
・	 業務上の守秘義務契約や、前職でのインシデント経験【仮説（4）】から、情報セキュリティ対策の
必要性は認識【仮説（1）】している。しかし、業務を優先することで情報のスクリーニングができ
ない【仮説（1）】こともあり、現状の対策実施は不十分である【質問項目Ⅰ】と感じている	
・	 不明瞭な点の明文化が行われる、あるいは信頼のおける人物からの提案があれば、情報セキ
ュリティ対策を実施したいと考えている	
・	 情報セキュリティ対策に限らず、従業員にとっての利便性を重視した体制をとりたいと考え
ている	
	
＜建設業	 M社＞	
・	 情報セキュリティ対策というものをあまり意識したことがない【質問項目Ⅰ】	
・	 業界において情報漏洩などのインシデントが発生した事例も聞いたことがなく、様々な情報
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を聞いても「新しい時代の考え方」と捉えるだけで、あまり関心がない【仮説（1）】	
・	 ウイルス対策ソフトを今年導入したが、情報セキュリティ対策としてではなく、コピー機導
入によるコスト削減に付随した営業に一任した	
・	 ファミリービジネスとして企業が継続していければよく【仮説（4）】、情報セキュリティ対策は、
必要に応じて後継者がやってくれるものと期待している	
	
＜製造業	 N社＞	
・	 情報セキュリティ対策などは従業員の良心に任せたいと考えている。採用時に自身で人柄を
判断しているため、人的な懸念事項は特にない【仮説（2）】	
・	 情報セキュリティ対策は総務とシステム部門に一任している。業務システム全般が古いこと
による懸念事項がある【質問項目Ⅰ】が、現状業務で困ることはない【仮説（1）】ため、特段追加の対策
を実施する予定はない	
・	 直近で経営を引き継いだため、その時点で現状の懸念事項の洗い出しを実施【仮説（4）】した。情
報セキュリティ対策についてもその時点で一度考慮している	
	
＜サービス業	 O社＞	
・	 創業当初はITに詳しい人間がいたため、情報セキュリティ対策を含め一任していたが、当人
が辞めた際に何もわからなくなった経験【仮説（1）/仮説（4）】がある。その経験から、意識的に対策
を実施するようにしている【質問項目Ⅰ】	
・	 根が心配性であるが、創業当初は心配だとすら思わなかったことが一番の懸念点である。実
際に経験をしてみないと何が危ないかがわからない	
・	 事業拡大も考え、プライバシーマークを取得【仮説（1）/仮説（4）】した	
・	 創業当初は従業員に対して性善説を持っていたが、会社規模の拡大につれて全員を把握でき
なくなったため、情報セキュリティに対する体制を整備する必要性を感じた【仮説（2）】	
・	 過去の反省を踏まえると、長い目で見て、情報セキュリティ対策のコストは必要経費である	
	
＜小売業	 P社＞	
・	 業界の性格上、競合他社同士で情報共有することもあり、自社の情報が出回って困ることが
ない。そのため、情報セキュリティ対策の必要性を感じていない【質問項目Ⅰ/仮説（1）】	
・	 業務上、無料のコミュニケーションツールを使用している。社員への規定は特段設けていな
いが、自身としては重要な情報は送信しないように心がけている	
・	 自社内で使用するコンピューターは、正社員もアルバイト社員も同一である。従業員に対し
ての信用もあるが、機密情報は含まれないため、特に影響はない認識である	
・	 報道されるインシデントはいずれも大手企業や国単位のものであり、そのような大きな組織
を相手にする人間は、自社のような小さい企業は狙わないだろうと思う【仮説（2）】	
	
＜専門・技術サービス業	 Q社＞	
・	 クライアントがメガプラットフォーマーであるため、プライバシーマークがないと取引がで
きないことから、早々に取得している【質問項目Ⅰ/仮説（4）】。取得の有無が企業の評判に関わるとい
う噂もあり、この取得は特に必要な認識【仮説（1）】である	
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・	 離席する際のコンピューターの画面ロックなどをはじめ、情報セキュリティ対策としてのル
ールも整備している	
・	 情報セキュリティ対策については、社内に詳しい人間がいるため一任している。また、自身
でも違和感があればすぐに対処する感覚を持っているため、現状の対策に不安はない	
	
＜建設業	 R社＞	
・	 情報セキュリティ対策は必要であると考えている【仮説（1）】。しかし、ルールで縛るほど人は抜
けていく、すなわち、規定や監視によって「信頼していない」というメッセージを送ること
がトレードオフになる【仮説（3）】と考え、必要以上の情報セキュリティ対策は実施しないという
判断をとっている【質問項目Ⅰ/仮説（1）】	
・	 「従業員を信頼すること」を何よりも重視している。よって、自社の社員がインシデントに
繋がるような行為をするはずがないと信頼している【仮説（2）】	
・	 自身が意識しなくても、従業員が最低限の対策を実施しているだろうという信頼がある	
	
＜建設業	 S社＞	
・	 情報セキュリティ対策は必要であると考え、十分に実施している認識【質問項目Ⅰ/仮説（1）】である	
	
＜サービス業	 株式会社T＞	
・	 情報セキュリティ対策は十分に実施している認識【質問項目Ⅰ】である。一方で、リスクがわから
ないためにコストを払わない判断をしているものもある	
・	 行政と取引する業務性質上、情報セキュリティ対策は必要であると認識している【仮説（1）】	
・	 規定はあるが、社員個人でファイルをクラウドに上げて勝手に持ち出ししていることも恐ら
くあると思っている【仮説（2）】	
	
＜不動産業	 U社＞	
・	 上場に向けて、情報システム部門を整備【仮説（4）】している。そのタイミングで情報セキュリテ
ィ対策も実施しているが、十分である認識はない【質問項目Ⅰ】	
・	 現状は業務に支障がないため必要がないと考えている【仮説（1）】が、クライアントからの要望次
第ではプライバシーマークの取得を考える必要がある【仮説（4）】と思っている	
